
블록체인 기술을 통한 개인 의료정보 활용 플랫폼

고우균 메디블록 대표
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블록체인과암호화폐의미래



블록체인(Blockchain)

거래 장부의 위변조 위험 없이 사용할 수 있는 탈중앙화 네트워크

특정 조건이 성립하는 경우 자동으로 실행되는 코드화된 계약

분산복제공유장부

+
Smart

Contract



Distributed Ledger
Decenralization



Cryptographic Hash Function



Blockchain



‘John이 Jane에게 3 bitcoin을 보낸다’

➔이 거래를 중개하는 마이너에게 0.001 bitcoin이 보상으로 주어진다.
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네트워크참여에대한보상



Smart Contract

‘블록체인에걸고약속하자’





Flight Delay
Smart Contract

...........
if (.......) {

.........
} else (...)

..........
}
............

Coded contract

Blockchain

Oracle

Informs SC whether a 
flight is delayed or not.

Insurance 
ApplicantMake contract 

by sending money
(insurance premium)

If the flight is delayed, 
the applicant will get 
compensated based on 
the contract.



블록체인의특징

탈중앙성
신뢰할 수 있는 제 3자 없이 개인간 자산 거래 가능
단일실패지점(Single point of failure) 리스크 X

중개 수수료 절감 가능

투명성
모든 거래기록에 공개적 접근 가능
거래 양성화 및 규제 비용 절감
공개된 소스에 의해 구동

무결성
모든 거래 기록이 비가역적으로 작성

보안성
정보를 다수가 공동으로 소유하기 때문에 정보가 소실될
가능성이 현저히 낮음

신속성
거래의 승인, 기록이 자동 실행

확장성
공개된 소스에 의해 쉽게 구축, 연결, 확장 가능
스마트 컨트랙트와 연결이 용이





블록체인기술

다수가사용하는공유네트워크에서유통되는

디지털데이터를신뢰할수있게만들어주는기술



암호화폐(Cryptocurrency)

서비스를이용하기위해반드시필요한재화 / 참여자에게주는보상

(예) 비트코인 네크워크 사용을 위해 반드시 비트코인 필요

서비스내유일한또는유리한가치교환수단

(예) 비트코인 네트워크에서는 비트코인이 유일한 가치 교환 수단

Opskins에서 Wax 토큰 이용시 20% 할인

서비스내특정권리를행사할수있는일종의의결권

(예) Steem에서 블록생성자를 선출하는 투표권



토큰이코노미

참여자로 하여금 서비스에서 원하는특정행동에대한보상으로 유/무형의

가치를가진 ‘토큰’을 줌으로써 그행동을유도및강화하는 방법

특정 행동 = 해당 서비스의 가치를 높일 수 있는 행위

(예) 비트코인 블록생성(마이닝)

가치를 높일 수 있는 모든 행위에 대해 직접적인 토큰 보상을 하는 것은 아님

(예) 비트코인 사용자에 의한 거래 발생 (네트워크 유틸리티 제공)



6 Healthcare Use Cases1)

1. Clinical Health Data Exchange and Interoperability

2. Pharma Clinical Trials and Population Health Research

3. Incentivizing/Monetizing Digital Health Business Models

4. Cyber Security and Healthcare IoT

5. Personalized Health and Precision Medicine Practice

6. Value-based Care/Reimbursement

1) Forbes & Frost&sullivan
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의료계주도➔소비자참여증가

정보 불균형의 완화

질병구조의 변화 급성➔만성

치료➔예방, 관리

환자들의 지속적 참여 유도

행동 변화 유도

맞춤형, 개인화된정밀의료

같은 치료 방법에 대해서도 개인마다 다른 결과



[ 과거 ]

병원등의료공급자에의해서만정보생성

[ 현재 ]

의료 소비자에 의해 생성되는 정보가 점점 늘어남

건강 관리 행위는 가 병원 밖에서 발생

환자가생성한데이터도의료서비스에활용



소비자의료정보학
(CONSUMER HEALTH INFORMATICS)

IT를이용하여일반인, 환자등의료소비자의의료, 건강에

대한요구를분석하여이에대한접근성을높이고

의료정보체계에통합시키는학문

의료정보학에서가장빨리성장하고있는분야

Eysenbach, G. Consumer health informatics. BMJ. 2000 24,320:1713-1716
Brennan PF. Health informatics and community health: support for patients as collaborators in care. Methods of Information in
Medicine. 199,38:274-8





환자

환자, 보험사





?





Healthcare

Data/Information
Exchange



맞는 환자인가?

환자 데이터를 공유해도 괜찮나?

어떻게 공유해야나?

Question

병원A 병원B
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Centralized Database?

Cloud?

Question

병원A 병원B

의료법
개인정보보호법



보험사

제약회사

디지털헬스케어

종합병원A

각종 IOT 및건강앱

건강기록

의원A

의원B

…

종합병원B

의원C
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개인조작
편집문제
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블록체인기술을통한진본/이력증명
데이터및정보에신뢰성부여



개인들은개인정보침해우려없이손쉽게개인정보를활용

환자는 진료를 받은 후 병원으로부터 본인의 의료기록을 메디블록 어플을 통해 수집
메디블록 플랫폼에서 다양한 방법으로 개인 의료정보를 활용



개인이취급하는개인의료정보에고차원의보안성과신뢰도확보

분산 데이터베이스를 사용함으로써 효율적이면서 안전하게 정보를 저장
의료정보의 메타값을 블록체인에 저장함으로써 데이터 처리의 보안성 및 실용성을 제고
블록체인 기술은 데이터의 변경 사항을 모두 기록함으로써 데이터의 진본 여부를 증명



블록체인

암호화폐

다수참여자가존재하는네트워크에서특정

중앙화된존재없이위변조위험없이정보

거래를할수있도록하는기술

작게는특정서비스내인센티브도구

크게는기존주식회사모델을대체할도구







전달되는데이터의해시값

블록체인내에의료정보기록 X


